ALGA

“business solutions”

KiSISEL VERI SAKLAMA VE
IMHA POLITIKASI

1. AMAC VE KAPSAM

6698 sayili "Kisisel Verilerin Korunmasi Kanunu" (bundan boyle kisaca “Kanun” olarak anilacaktir)
kanunu kapsaminda Sirketimiz ALGA Bilisim Bilgisayar Danismanlik ve Denizcilik Tic. Ltd. Sti. (bundan
boyle kisaca “ALGA” olarak anilacaktir) “Veri Sorumlusu” sifatina sahip olup, bu sifatin gerektirdigi
yukimlulikleri yerine getirmek icin gerekli uyum ¢alismalarini gerceklestirmektedir.

isbu Politika’nin amaci, ALGA tarafindan gerceklestirilmekte olan kisisel verilere 6zgii saklama ve imha
faaliyetlerine iliskin islemler hususunda usul ve esaslari belirlemektir.

is ortaklarimizin /potansiyel is ortaklarimizin, tedarikgilerimizin /potansiyel tedarikgilerimizin,
bayilerimizin/potansiyel bayilerimizin, misterilerimizin (tuketiciler de dahil) /potansiyel
musterilerimizin, personel/aday personelin, bursiyerler /aday bursiyerlerin ve ziyaretgilerin kisisel
verilerinin ve bu verilerin islendigi tim kayit ortamlarina iliskin saklama ve imha faaliyetleri isbu
Politika’daki esaslara paralel olarak ALGA tarafindan yonetilmektedir.

2. TANIMLAR

Kisisel Veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirll bilgidir.

Ozel Nitelikli Kisisel Veri . Kisilerin irki, etnik kokeni, siyasi dusincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerdir.

Acik Riza : Veri 6znesinin belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozglir iradeyle agikladigi rizadir.
Anonim Hale Getirme : Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette

kimligi belirli  veya belirlenebilir ~ bir  gergcek  kisiyle
iliskilendirilemeyecek hale getirilmesidir.

Anonim Hale Getirilmis Veri  : Veri 6znesi ile hicbir sekilde iliskisinin kurulmasi miimkin olmayan
veridir.
Kisisel Veri isleme : Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi

bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden dlzenlenmesi, acgiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Gzerinde gergeklestirilen her tirlu islemdir.

Veri Oznesi (ilgili Kisi) : Kisisel verileri islenen gercek kisidir.

Veri Sorumlusu : Kisisel verilerin islenme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tlzel kisi.

Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisi.

Kurul : Kisisel Verileri Koruma Kurulu.

Kurum : Kisisel Verileri Koruma Kurumu.

Kanun : 6698 sayili Kisisel Verilerin Korunmasi Kanunu.

Yonetmelik : 28.10.2017 tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik
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KVK Diizenlemeleri

is Ortagi

Tedarikgi

Miisteri

Potansiyel Miusteri

Personel

Personel Adayi

Ziyaretgi
Bursiyer
Bursiyer Adayi
Alici Grubu

Elektronik Ortam

Elektronik Olmayan Ortam

EBYS
Hizmet Saglayici

ilgili Kullanici

imha
Periyodik imha

Kayit ortami

: Kanun ile Kisisel Verilerin Korunmasina yonelik ilgili diger mevzuat,
yonetmelikler, diizenleyici ve denetleyici otoriteler, mahkemeler ve
diger resmi makamlar tarafindan verilen baglayici kararlar, ilke
kararlari, hikimler, talimatlar ile verilerin korunmasina yonelik her
tirl mevzuat.

: ALGA’nin ticari faaliyetlerini yuritirken Grin ve hizmetlerin satisi,
tanitimi ve pazarlamasi, satis sonrasi destegi, ortak musteri baglihg
programlarinin  ylrttilmesi  gibi  amaclarla is  ortakhgi
kurdugu/kurmak istedigi gercek/ttzel kisi.

ALGA'nin ticari faaliyetlerini yuritirken ALGA’'nin emir ve
talimatlarina uygun olarak hizmet sunan/sunmak isteyen
gercek/tuzel kisi.

: ALGA ile herhangi bir s6zlesme iliskisi olup olmadigina bakilmaksizin
ALGA’'nin  sunmus oldugu Griin  ve hizmetleri kullanmis
olan/kullanan/satin alan gercek/tizel kisidir. ALGA’dan Grlin satin
almak isteyen/alan gercek kisi tiketiciler de bu kapsama dahildir.

: ALGA ile herhangi bir s6zlesme iliskisi olup olmadigina bakilmaksizin
ALGA’nin sunmus oldugu uriin ve hizmetleri kullanmak/satin almak
isteyen gercek/tuzel kisi.

: ALGA ile is akdi s6zlesmesi imzalayarak daha once g¢alismis olan ya
da halen daha ¢alismaya devam eden gercek kisi ve stajyer.

: ALGA’ya herhangi bir yolla is basvurusunda bulunmus ya da
0zgecmis ve ilgili bilgilerini ALGA'nin incelemesine agmis olan gergek
kisi ve stajyer.

: ALGA’nin sahip oldugu fiziksel yerleskelere gesitli amaglarla giren
gergek kisi.

: ALGA’dan burs almaya hak kazanan gergek kisi.

: ALGA’dan burs almak igin basvuran gergek kisi.

: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek ve/veya
tiizel kisi kategorisidir.

: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vs. diger
ortamlar.

: Elektronik Belge Yonetim Sistemi

: ALGA ile belirli bir s6zlesme cercevesinde hizmet saglayan gergek
ve/veya tizel kisi.

: Verilerin teknik olarak depolanmasi, korumasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak Gzere veri sorumlusu
organizasyonu icerisinde veya veri sorumlusundan aldig1 yetki ve
talimat dogrultusunda kisisel verileri isleyen kisiler.

: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortam.

Kisisel Verileri isleme Envanteri: is siirecine bagl olarak veri sorumlusunun gergeklestirmekte oldugu
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Politika
Veri Kayit Sistemi

VERBIS

veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve amaglar icin gerekli olan azami
muhafaza edilme siiresi, yabanci llkelere aktarimi éngorulen kisisel
verileri ve veri glvenligine iliskin alinan tedbirleri aciklayarak
detaylandirilan envanter.

: Kisisel Verileri Saklama ve imha Politikasi.

: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

: Veri Sorumlular Sicil Bilgi Sistemi. Veri sorumlularinin sicile
basvuruda ve sicile iliskin ilgili diger islemlerde kullanacaklari, internet
Uzerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi.

3. SORUMLULUK VE GOREV DAGILIMLARI

ALGA'nin tiim ¢ahlisanlari, sorumlu birimlerce Politika kapsamina alinmakta ve alinacak olan tiim teknik

ve idari tedbirlerin geregi gibi uygulanmasi dogrultusunda destek verir, talimatlar dogrultusunda

hareket eder. Kisisel verilerin saklama ve imha sireclerinde gorevli olanlarin unvanlari ve gorev

tanimlari asagida yer almaktadir:

= Yonetim Kurulu Baskani (Birim: Yonetim Kurulu) Politikalarin onaylanmasi, ¢alisanlarin politikalara
uygun hareket etmesinden sorumludur.

* Bilgi islem Yoneticisi, insan Kaynaklari Yoneticisi, Avukat (Birim: Diger Birimler) Politikalarin
hazirlanmasi, glincellenmesi ve gérevlerine uygun olarak Politikanin yiratilmesinden sorumludur.

4. KAYIT ORTAMLARI

Kisisel veriler, ALGA tarafindan asagida belirtilen ortamlarda hukuka uygun olarak ve giivenli bir sekilde

saklanmaktadir.

4.1. Elektronik Ortamlar

=  Yazihmlar (ofis yazilimlari, portal, ERP sistemi)

= Kisisel bilgisayarlar (Masalstu, dizlst()

=  Mobil cihazlar (telefon, tablet v.b.)

= Bilgi Glvenligi Cihazlan (glvenlik duvari, antiviriis programlari, saldiri tespit ve engelleme,
yedekleme dosyalari, ginliik kayit dosyasi vb.)

=  Optik diskler (DVD, CD vb.)

= Cikartilabilir bellekler (USB, Hafiza Karti vb.)

=  Fotokopi makinesi, faks, yazici, tarayici

= Veri depolama sistemleri, sunucular (yedekleme, elektronik posta, veritabani, web, dosya

paylasimi vb.)

4.2. Elektronik Olmayan Ortamlar

= Kagit

=  Manuel veri kayit sistemleri
=  Yazili, basili ve gorsel ortamlar

5. SAKLAMAYA iLiSKiN ACIKLAMALAR

ALGA faaliyetleri cercevesinde kisisel verileri, ilgili mevzuatta 6ngériilen veya isleme amaclarina uygun

siire kadar saklamaktadir.

5.1. Saklamayi Gerektiren Hukuki Sebepler

ALGA isbu asagida sayilan kanunlar cercevesinde 6ngorilen saklama stireleri kadar kisisel verileri

saklamaktadir.

= 2709 Sayili Tarkiye Cumhuriyeti Anayasasi
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6102 Sayih Tirk Ticaret Kanunu

6100 Sayilh Hukuk Muhakemeleri Kanunu

6098 Sayih Tiirk Borglar Kanunu

4734 Sayili Kamu ihale Kanunu

5809 Sayil Elektronik Haberlesme Kanunu

5237 Sayih Tark Ceza Kanunu

5271 Sayih Ceza Muhakemesi Kanunu

4857 Sayili is Kanunu

5510 Sayih Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

6331 Sayil is Sagligi ve Giivenligi Kanunu

5464 Sayili Banka ve Kredi Kartlari Kanunu

5846 Sayili Fikir ve Sanat Eserleri Kanunu

7201 Sayih Tebligat Kanunu

2813 Sayili Bilgi Teknolojileri ve iletisim Kurumu Kanunu

5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

213 Sayih Vergi Usul Kanunu

6493 Sayili Odeme Hizmetleri ve Elektronik Para Hakkinda Kanun *6563 Sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

5070 Sayili Elektronik imza Kanunu

5809 Sayil Elektronik Haberlesme Kanunu

Bu kanunlar uyarinca ydrirlikte olan yonetmelikler, tebligler, kararlar vs. diger tim ikincil
diizenlemeler.

5.2. Saklamayi Gerektiren isleme Amaglari

ALGA, faaliyetleri ¢ercevesinde islemekte oldugu kisisel verileri genel olarak asagidaki amaclar
dogrultusunda saklamaktadir. Kategori bazinda s6z konusu amaglar degismektedir.

Kimlik dogrulama ve kayit olusturulmasi amaciyla,

Siparislerin isleme konulmasi ve hesabin yonetilmesi, ticari faaliyetlerin yerine getirilebilmesi
ve surekliliginin saglanabilmesi amaciyla,

ALGA’nin kurumsal iletisiminin ya da ALGA ile is iliskisinde bulunan 3. Kisilerle iletisimin
saglanmasi amaciyla,

Alinan hizmet siregleri ile alakali bilgilendirme amaciyla,

Acil durum yonetimi siireclerinin yirttilmesi amaciyla,

Siparislerin ve kargolarin teslimi/iadesi/nakliyesi amaciyla,

Siparisler ile ilgili sikayetlerin ¢6zlilmesi amaciyla,

Teknik servis hizmetinin verilebilmesi amaciyla,

Onceden onay verilmesi kaydi ile yeni iiriinler, kampanyalar ve promosyonlar hakkinda bilgi
vermek amaciyla elektronik ileti gonderilmesi amaciyla,

islemlerle ilgili istatistiklerin yapilabilmesi ve baglantili listelerin olusturulmasi, ticari istatistik
ve analizlerin bir araya getirilmesi amaciyla,

Uriinlerin, hizmetlerin ve kisisel secim olanaklarinin arastirilmasi ve gelistiriimesi amaciyla,
Tedarik zinciri yonetimi streglerinin ylritilmesi amaciyla,

Yazilim, kurumsal kaynak planlamasi, raporlama, pazarlama vs. gibi islevlerin yerine getirilmesi
amaciyla,

Risk limitlerinin belirlenmesi ve teminatlandirma galismalarinin yapilmasi amaciyla,
Promosyonlar ve kampanyalardan faydalandiriimasi amaciyla,

isyerinde giivenlik uygulamalari nedeniyle,

Kalite, bilgi glivenligi ve gizlilik politikalarinin ve standartlarinin saglkli olarak temini ve
denetimi amaciyla,
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Ust yénetime yapilacak raporlama ve analizlerin hazirlanmasi amaciyla,

Kanun ve yonetmelikler ile belirlenmis gerekliliklerin ifa edilmesi amaciyla (vergi mevzuati,
tiketicilerin korunmasina yoénelik mevzuat, borglar hukuku mevzuati, ticaret hukuku
mevzuati, gimriik mevzuati, elektronik iletisim ile ilgili mevzuat vs. ilgili tim mevzuatlar),
e-fatura, e-arsiv ve e-irsaliye ile ilgili yukiimlulUklerin yerine getirilmesi amaciyla,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig sekilde kamu kurum ve kuruluslarinin
taleplerinin yerine getirilmesi amaciyla,

KVKK’da belirtilmis yasal ylkiimlGliklerin yerine getirilmesi amaciyla,

Aranan pozisyona uygun olup olunmadiginin tespiti amaciyla, uygun olmadigina karar verildigi
takdirde benzer pozisyonlarda degerlendirmek amaciyla,

Personelin istihdami ile ilgili olarak yasal ylikiimliliklerin yerine getirilmesi amaciyla,
Personele maas hesabi acilmasi, gerektigi durumlarda kiralik arag verilmesi, telefon verilmesi,
telefon hatti verilmesi, yemek karti verilmesi, otomatik bireysel emeklilik islemlerinin yerine
getirilmesi gibi personele saglanan yan haklar ve menfaat slreclerinin ylratilmesi amaciyla,
Yabanci personel ¢alisma ve oturma izin islemleri amaciyla,

Cesitli insan kaynaklari uygulamalari amaciyla,

Acil tibbi midahaleler amaciyla,

Hastalik izinlerinin takibi ve izlenmesi veya personelin gorevini yerine getirebilmesiicin gerekli
saglk kosullarinin takibi amaciyla,

Personelin maasina konulan maas hacizlerinin takibi amaciyla,

Sirket seyahatlerinin organize edilmesi amaciyla,

Acil durumlarin varligi halinde personelin kendi rizasi ile verdigi kisiler ile iletisime gecilmesi
amaciyla,

Personel masraflarinin hesaplanmasi amaciyla,

ise giris ve cikislarin tespiti ve kontrolii amaciyla,

Calisan memnuniyeti ve baghhgi siireglerinin yonetilmesi amaciyla,

Egitim faaliyetlerinin ylritilmesi amaciyla,

Yetenek ve kariyer gelisimi faaliyetlerinin ylritilmesi amaciyla,

Erisim yetkilerinin ylrGtilmesi amaciyla,

Firma/urin/hizmetlere baghlik stireclerinin yiritilmesi amaciyla,

Performans degerlendirmesi yapmak ve Ucret politikalari belirlemek amaciyla,

isyerinde gizlilik ve giivenlik uygulamalari nedeniyle kamera gériintiilerinin kaydedilmesi,
Burs verilmesine iliskin sartlara uygun olup olmadiginin tespiti amaciyla,

Bursiyer ve bursiyerin kendi rizasi ile bilgilerini verdigi kisiler ile iletisime gecilmesi amaciyla,
internet hizmeti verilebilmesi amaciyla,

Giris ve cikislarin tespiti ve kontrolli amaciyla,

Ziyaretci kayitlarinin olusturulmasi ve takibi amaciyla, Kisisel veri 6znesinin acik rizasini
vermemesi durumunda yukaridaki amaca giren ilgili is birimlerinin tim kisisel veri isleme
faaliyetlerinin yapilamamasi degil; ilk paragrafta belirtilen veri 6znesinin veri islemeye yonelik
acik rizasina gerek olmayan ayni amacg kapsami igindeki kisisel veri isleme faaliyetlerinin
disinda kalan ve bu amaca yonelmis ilgili is birimlerinin kisisel veri isleme faaliyetlerinin
yapilamayacagi anlami ¢gikmalidir.

6. iIMHAYI GEREKTIREN SEBEPLER

ALGA, asagida sayilan sebeplerin varligi durumunda kisisel verileri siler, yok eder yada anonim hale

getirir. S0z konusu sebepler;

* jlgili mevzuat hikiimlerinin degistirilmesi ya da ortadan kalkmasi,

* islenmeyiya da saklanmayi gerektiren amacin ortadan kalkmasi,

= Kisisel veri islemenin sadece aglk riza sartina bagli oldugu hallerde, ilgili kisinin agik rizasini geri
almasi,
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7.

Kanunun 11. Maddesi geregi ilgili kisinin haklari cercevesinde yaptigl basvurunun kabul edilmesi,
ALGA’nin ilgili kisinin talebi ile kendisine yapilan basvuruyu reddetmesi, ilgili kisi tarafindan
cevabin yetersiz bulunmasi veya siresi icinde cevap vermemesi hallerinde, Kurul’a sikayette
bulunmasi ve Kurul’un bu talebe uygun olarak karar vermesi,

Kisisel verinin saklanmasini gerektiren azami stirenin gecmis olmasi ve daha uzun sire saklamayi
gerektiren bir sartin olmamasi

ALINAN TEKNIK VE iDARi TEDBIRLER

ALGA, kisisel verilerin ve 6zel nitelikli kisisel verilerin glivenli bir sekilde muhafaza edilmesi, hukuka
aykiri olarak islenmesi, yetkisiz kisilerce erisiminin 6nlenmesi ve hukuka uygun olarak imha edilmesi
icin kanunun ve Kurul’un belirledigi yeterli 6nlemler ¢ergevesinde teknik ve idari tedbirler almaktadir.
Alinan teknik ve idari tedbirler;

ALGA tarafindan tim is slirecleri irdelenerek veri envanteri c¢ikariimistir. ALGA'nin yiritmekte
oldugu tim faaliyetler detayli olarak analiz edilerek, bu analiz neticesinde kisisel veri isleme
faaliyetleri ortaya konulmaktadir.

VERBIS sistemine siiresi icinde kayit yaptirilacaktir.

ALGA, veri kategorilerine gore aydinlatma metinlerini hazirlamis ve veri 6znelerine s6z konusu
aydinlatma metinlerini bildirmistir. Ayrica, ALGA sahibi oldugu internet sitelerine de aydinlatma
metinlerini herkesin erisimine acgik sekilde sunmustur.

ALGA, kanunen gerekmesi halinde veri 6znelerinden acik riza almaktadir.

Kisisel veri ve bilgi glivenligine iliskin politikalar ve prosediirler belirlenmekte ve gerektiginde
glncellenmektedir.

Kisisel verilerin miimkiin oldugunca azaltilmasina yonelik calismalar yapilmaktadir.

ALGA tarafindan kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile sozlesmeler yapilmakta
ve sozlesmelere Kanun’a uygun olarak veri islemi faaliyeti yapilacagina, glivenlik tedbirleri
alacaklarina dair hikiimler konulmaktadir.

ALGA sahibi oldugu internet sitelerinde SSL sistemi uygulanmaktadir.

ALGA’ya ait tiim bilgisayarlarda anti virUs sistemleri kullanilmaktadir.

Ag glvenligi ve uygulama guvenligi saglanmaktadir.

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

Veri kaybi 6nleme yazilimlari kullanilmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki glivenlik &nlemleri
alinmaktadir.

Bilisim sistemlerinin stirekliligini etkileyecek riskler izlenmekte ve risk tespit edildigi zaman gerekli
onlemler alinmaktadir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi ile ilgili kurallar belirlenmekte ve bu
kurallara uygun hareket edilmektedir.

ALGA’'nIn sahibi oldugu bilisim sistemleri techizatlari, yazilimlari ve verilerinin fiziksel glivenligi igin
gerekli tim onlemler alinmaktadir.

Sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi bulunmaktadir.
ALGA’nin ve kisilerin glivenligi icin 7/24 galisan kamera sistemi bulunmaktadir.

Teknolojideki gelismelere uygun teknik 6nlemler alinmakta, alinan 6nlemler periyodik olarak
glincellenmektedir.

ALGA binyesinde gergeklestirilen kisisel veri isleme faaliyetleri mevcut olan ve kurulan teknik
sistemlerle denetlenmektedir.

is yeri giivenligi ile ilgili alinmasi gereken tiim énlemler (yangin séndiirme vb.) alinmistir.

Virlis koruma sistemleri ve glvenlik duvarlarini iceren yaziimlar ve donanimlar kurulmakta ve
gerektiginde giincellenmekte ya da yenilenmektedir.

Kisisel verilerin kaybolmasini yahut zarar gérmesini engellemek (izere yedekleme programlari
kullanilmakta ve yeterli diizeyde giivenlik 6nlemleri alinmaktadir.
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8.

ALGA, Bilgi glvenligi standardi olan ISO 27001 belgesini almis ve gerekliliklerine uygun hareket
etmektedir.

Kisisel verilerin islendigi elektronik ortamlarda loglama sistemleri kullanilmaktadir. Erisim loglari
diizenli olarak tutulmaktadir. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
Kisisel verilerin saklandigi ve islendigi ortamlarda gii¢lii parolalar kullaniimaktadir.

Sizma testi yaptirilmaktadir.

Kisisel verilerin glivenli ortamlarda saklanmasi ve hukuka aykiri amaglarla yok edilmesini,
kaybolmasini veya degistirilmesini énlemek icin teknolojik imkanlar ve uygulama maliyetine gére
gerekli tedbirler alinmaktadir.

Sirket personeli bilgi givenligi ve kisisel verilerin korunmasi konusunda bilgilendiriimekte ve
egitilmektedir.

ALGA ile personel arasinda yapilan sozlesmelere gizlilik ve gizlilik ihlali ile ilgili maddeler
konulmaktadir.

Sirket personeli, kisisel verilerin glivenligine ve gizliligine iliskin yikimluliklerinin, is iliskisinin sona
ermesinden sonra da devam edecegi konusunda bilgilendirilmis ve Sirket personelinden bu
kurallara uymalari yoniinde taahhit alinmistir.

Personel’in zimmetinde olan tiim dolaplarin anahtari bulunmakta olup, gerekmedigi durumlarda
dolaplar surekli kitlidir.

Kendisine sirket cihazi tahsis edilen her kisi, kendi kullanimina tahsis edilen cihazlarin
givenliginden sorumlu oldugunu bilmekte ve zimmet formu imzalamaktadir.

Her sirket personeli kendi sorumluluk alaninda yer alan fiziki dosyalarin giivenliginden sorumlu
oldugunu bilmektedir.

Ozel nitelikli kisisel verilerin islendigi ve muhafaza edildigi fiziksel ortamlarda yeterli giivenlik
onlemleri alinmakta ve fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecek ise mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak gonderilmektedir.

Ozel nitelikli kisisel verilere iliskin prosediirler belirlenmistir.

Ozel nitelikli kisisel veriler icin giivenli sifreleme kullanilmaktadir.

Tasinabilir bellek ile aktarilan 6zel nitelikli kisisel veriler sifrelenerek aktariimaktadir.

is birim bazl kisisel verilere erisim ve yetkilendirme siirecleri uygulanmaktadir.

ALGA, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilmaz olmasi igin gerekli
tedbirleri almaktadir.

Gorev degisikligi olan ya da isten ayrilan personelin giris yetkileri ve erisimleri kaldiriimaktadir.
ALGA adina veri isleyen hizmet saglayicilar ile sozlesmeler yapilmakta olup veri glvenligi
konusunda farkindalik saglanmaktadir.

ALGA, kanunun ve Kurul’un kararlari dogrultusunda gerekli ve sirkete uygun olan teknik ve idari
tedbirleri almaktadir.

IMHA TEKNIKLERI

ALGA’nin biinyesinde isledigi kisisel verilerin imhasini gerektirecek bir durum s6z konusu oldugunda
ALGA ilgili mevzuat hiikimlerine uygun olarak ve asagida yer alan tekniklerle kisisel verileriimha eder.
Kisisel verilerin imhasina iliskin stire¢ asagida agiklanmaktadir;

Silme islemine konu teskil edecek kisisel verilerin belirlenmesi

Her bir kisisel veri icin ilgili kullanicilarin tespit edilmesi

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve ydntemlerinin tespit
edilmesi

ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerin kapatilmasi ve ortadan kaldiriimasi
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8.1. Kisisel Verilerin Silinmesi

Sunucularda yer alan kisisel veriler sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silinir. Bulut sisteminde yer alan kisisel veriler silme komutu verilerek silinir. Elektronik
ortamda yer alan kisisel veriler veri tabani yoneticisi hari¢ diger calisanlar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Kagit ortaminda yer alan kisisel veriler ilgili birim
yOneticisi hari¢ diger calisanlar i¢in hicbir sekilde erisilemez ve tekrar kullanilmaz hale getirilir.
Ayrica, Uzeri okunmayacak sekilde cizilerek, boyanarak ve/veya silinerek karartma islemi
uygulanir. Tasinabilir medyada yer alan kisisel veriler sistem yoneticisi tarafindan sifrelenerek ve
erisim yetkisi sadece sistem yoneticisine verilerek sifreleme anahtariyla glivenli ortamda saklanir.
Bu ortamlara uygun yazilimlar kullanilarak silinmektedir. Veri tabanlarinda yer alan kisisel veriler
bulundugu ilgili satirin veri tabani konutu ile (delete vb.) silinmektedir.

8.2. Kisisel Verilerin Yok Edilmesi

Fiziksel ortamda yer alan kisisel veriler kagit kirpoma makinelerinde geri donilmeyecek sekilde yok
edilir. Optik medya ve manyetik medyada yer alan kisisel veriler yakilarak veya toz haline getirilir.
Ayrica, manyetik medya 0Ozel bir cihazdan gegirilerek yiliksek degerde manyetik alana maruz
birakilarak tizerindeki veriler okunmaz hale getirilebilir.

8.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel veriler anonim hale getirilerek, verilerin geri dondirilmesi ve/veya baska verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani acisindan uygun tekniklerin kullanilmasi yoluyla
dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmektedir.
Anonim hale getirme islemi “genellestirme” yontemi ile yapilmaktadir. Bu yéntem; ilgili kisisel
veriyi O0zel bir degerden daha genel bir degere ¢evirme islemidir. Sonu¢ olarak elde edilen yeni
degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam degerler veya
istatistikleri gosterir.

9. SAKLAMA VE iMHA SURELERI

ALGA, ilgili kanunlarda 6ngorilmesi durumunda kisisel verileri 6ngorilen siire boyunca saklamakla
yukamliddr. Kisisel verilerin ne kadar siire boyunca saklanmasi gerektigine iliskin kanunlarda bir stre
ongorilmemis ise, kisisel veriler, ALGA’nin o veriyi islerken yiritulen faaliyete bagli olarak ALGA'nin
uygulamalari ve ticari yasamin teamdilleri uyarinca islenmesi gerektiren siire kadar islenmekte, daha
sonra silinmekte, yok edilmekte veya anonim hale getirilmektedir. Kisisel verilerin saklanma sireleri
veri Oznesi kategorilerine gére ayri ayri belirlenmis olup, ilgili aydinlatma metinlerinde, veri
envanterinde ve politikada agik¢a diizenlenmistir. Kisisel verilerin islenme amaci sona ermis; ilgili
kanun ve ALGA'nin belirledigi saklama sirelerinin de sonuna gelinmisse; kisisel veriler yalnizca olasi
hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagl ilgili hakkin ileri strllebilmesi veya
savunmanin tesis edilmesi amaciyla saklanabilmektedir. Buradaki sirelerin tesisinde bahsi gecen
hakkin ileri sirilebilmesine yonelik zaman asimi sireleri ile zaman asimi sirelerinin gecmesine
ragmen daha 6nce ayni konularda ALGA’ya yoOneltilen taleplerdeki 6rnekler esas alinarak saklama
sureleri belirlenmektedir. Bu durumda saklanan kisisel verilere herhangi bir baska amacla
erisilmemekte ve ancak ilgili hukuki uyusmazlikta kullanilmasi gerektigi zaman ilgili kisisel verilere
erisim saglanmaktadir. Burada da bahsi gecen siire sona erdikten sonra kisisel veriler silinmekte, yok
edilmekte veya anonim hale getirilmektedir. S6z konusu saklama stireleri lizerinde gerekmesi halinde
ALGA tarafindan giincelleme yapilacaktir. ALGA’nin saklama ve imza sireleri asagida yer almaktadir:

= Ziyaretcilere ait kisisel veriler 6 (alti) ay boyunca saklanmaktadir. Saklama siiresinin bitimini takip
eden ilk periyodik imha siirecinde imha edilecektir.

= Bursiyerlere ait kisisel veriler burs iliskisi sona erdikten itibaren 5 (bes) yil boyunca saklanmaktadir.
Saklama siiresinin bitimini takip eden ilk periyodik imha siirecinde imha edilecektir.
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* s ortaklari, bayiler ve tedarikgilere ait kisisel veriler ticari iliski sona erdikten sonra 10 (on) yil
boyunca, potansiyel is ortaklari, bayiler ve tedarikcilere ait kisisel veriler ALGA’ya basvuru
yaptiktan itibaren 1 (bir) yil boyunca saklanmaktadir. Saklama slresinin bitimini takip eden ilk
periyodik imha siirecinde imha edilecektir.

= Personele ait kisisel veriler is akdi sona erdikten sonra 10 (on) yil boyunca, aday personelin kisisel
verileri basvuru tarihinden itibaren 1 (bir) yil boyunca saklanmaktadir. Saklama siiresinin bitimini
takip eden ilk periyodik imha siirecinde imha edilecektir.

=  Madsterilere ait kisisel veriler ticari iliski sona erdikten sonra 10 (on) yil boyunca saklanmaktadir.
Saklama siiresinin bitimini takip eden ilk periyodik imha siirecinde imha edilecektir.

= Log kayitlari 2 (iki) yil boyunca saklanmaktadir. Saklama siiresinin bitimini takip eden ilk periyodik
imha siirecinde imha edilecektir.

= Kamera kayitlari 6 (alti) ay boyunca saklanmaktadir. Saklama siresinin bitimini takip eden ilk
periyodik imha silirecinde imha edilecektir.

10. PERiYODIK iMHA SURESI

Periyodik imha siresi 6 ay olarak belirlenmis olup, her yil Haziran ve Aralik aylarinda periyodik imha
islemi gerceklestirilir.

11.POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

isbu Politika ALGA’nin sahibi oldugu internet sitesinde yayimlanir. Basili kagit niishasi da yetkili kisinin
imzalamasini miteakip hukuk departmanin da muhafaza edilir.

12.POLITIKA’NIN GUNCELLEME PERiYODU

isbu politika ALGA tarafindan gerekli gorildiigii takdirde revize edilecek olup, tiim versiyonlar
www.algasolutions.com ve varsa baskaca internet sitelerinde herkese acik olarak yayimlanir.

13. POLITiKA’NIN YUORURLULUGU VE YURURLUKTEN KALDIRILMASI

Politika, internet sitesinde yayinlanarak ytrurltge girecektir. Yururlikten kaldirilmasina karar verilirse
eski ntishanin Uzerine iptal kasesi basilarak, hukuk departmaninda 5 (bes) yil boyunca muhafaza edilir.
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